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Danmark er et af verdens mest digitaliserede lande

Der er generelt et gab mellem Danmarks funktionelle
og sikkerhedsmaessige modenhed i cyberspace

FEs trusselsvurdering oktober 2014:

Spionage mod statslige institutioner og danske
virksomheder via internettet udggr fortsat den
alvorligste cybertrussel mod Danmark
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/" Agenda

1. Center for Cybersikkerhed

2. Trusler og trusselsaktgrer

3. Imgdegaelse
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/" Center for Cybersikkerhed

Center for Cybersikkerhed

= "Regeringen vil med respekt for retssikkerheden og
den personlige frihed styrke beskyttelsen mod
cyberangreb.....”

" Samling af de forskellige myndigheders indsats i et
nationalt IT-sikkerhedscenter. ,g“‘y‘tﬁ; M
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/~ Center for Cybersikkerhed

= Udenrigsefterretningstjeneste — trusler
mod Danmark |

= Adgang til partnere, efterretninger,
analyser

= Militeer it-sikkerhedsmyndighed
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J Trusler og trusselsaktgrer
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J Trusler og trusselsaktgrer

= Spionage / Statslige og statssponserede aktgrer

ADVANCED

APT
= Supply Chain trusler
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/" Trusler og trusselsaktgrer

Aktgrer og angrebsformer

Stat

Statslige agenturer;
taenketanke; selskaber

Organiseret
hacker

Selskaber; stater; leverandgrer

Hacktivist

Selskaber; regeringer; industrier;
hgjprofilerede personer

Cyberkriminel

Selskaber; privatpersoner

Kompleksitet

Hackere
generelt

Udbredelse
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J Imgdegaelse

Hvorledes im@degar vi cybertrusler?

= Fa offentliggjorte danske eksempler
= Virksomheder tilbageholdende
= Tabubelagt
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# Imgdegaelse

= Virksomheden har ansvaret

" |Ledelsesforankring

" |nsourcing kontra outsourcing

* Trusselsvurdering affeder sikkerhedskrav til driften

= Leverdgren bgr kende sarbarhederne

= Bade virksomhed og leverandegr bidrager til risikovurderingen

= Videndeling - kunde, leverandgr, underleverandgr og andre
kunder

= Tilslutning til CFCS sensornetvaerk
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/" Incidenthandling

" |ncidenthandling bgr veere en del af kontrakten
* |ncidenthandling b@r baseres pa opdateret trusselsbillede

= Virksomheden skal have teknisk kompetence til at forsta og
analysere situationen

= Leverandgren bgr forpligtes til at holde kunden orienteret
= Virksomhedens adgang til egne data skal vaere aftalt evt. i SLA

= Virksomheden bgr dele viden med leverandgrens gvrige
kunder

= Statslige myndigheder skal fra 1. september 2014 underrette
CFCS ved stgrre haendelser

= Beredskabet til incidenthandling bgr gves
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